NetXplorer

Gerenciamento centralizado e proativo de todo o trafego da rede

Utilizacao do NetXplorer para visibilidade
e controle completos

As redes nao se limitam apenas a
velocidade, disponibilidade e capacida-
de de largura de banda. As redes devem
propiciar uma visibilidade crucial de sua
utilizagao e do comportamento do usuario
e dos negdcios. Em conjunto, os disposi-
tivos NetXplorer e NetEnforcer® da Allot
combinam visibilidade global, controle
ativo e tecnologia de inspegao rigorosa

de pacotes (DPI, Deep Packet Inspection)
para obter um nivel de inteligéncia de
rede capaz de assegurar excelente desem-
penho, segurancga e gerenciamento da
rede e atender as necessidades de aplica-

¢oes, usudrios e assinantes.
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Vinculagao entre metas comerciais e
trafego da rede

O NetXplorer proporciona a visao e a
analise com a profundidade necesséria
a compreensao das redes e vincula
diretamente metas comerciais e
comportamento e trafego na rede.
Facilitando o processo de tomada de
decisoes e otimizando a eficacia da rede,
o NetXplorer é um sistema com grande
capacidade de expansdo que usa uma
Gnica GUI de facil leitura para fornecer
analise de rede insuperavel e adequada
a solucdo de problemas na rede a curto
prazo ou a compreensao de tendéncias e
padroes de utilizagdo a longo prazo. Os
recursos de controle incluem provisao
simultdnea de politicas e configurag¢des,
atualizagdes e distribuicdao de dados
para todos os dispositivos NetEnforcer

gerenciados da Allot.
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Para prestadores de servicos, o NetXplorer
proporciona visibilidade e ferramentas
que oferecem informagdes sobre trafego

e assinantes e controlam redes de

banda larga. Isso é particularmente
importante no controle de custos
operacionais, reduzindo a rotatividade

de assinantes, aumentando receitas
(ARPU) e proporcionando servigos novos e

diferenciados.

Para empresas, o NetXplorer proporciona
visibilidade da rede que se estende

além da infra-estrutura e permite a
vinculagdo de politicas comerciais a a¢oes
especificas na rede, o que é importante
principalmente para que os gerentes
garantam as aplica¢des essenciais e
reduzam os custos da rede.
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NetXplorer

Poderosa andlise de rede e gerenciamento
centralizado para excelente visibilidade e controle

E muito dtil contar com
uma dnica plataforma
capaz de proporcionar uma
visdo clara da utilizagdo
de toda a rede. E facil

com o NetXplorer, porque
todas as informagoes
necessdrias estdo sempre
facilmente acessiveis.
Sabemos quando e onde
estdo ocorrendo alertas
importantes. Sabemos
quais politicas estdo sendo
cumpridas na rede ...ago-
ra, as chamadas ao ‘help
desk’ sdo uma mera fracdo
do niimero de chamadas
que recebiamos antes

de usar o gerenciamento
centralizado de trdfego
inteligente da Allot.

Mark Burchfield,

diretor de vendas da
Cablecom Networking Ltd.,
no Reino Unido
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Visibilidade global para analise detalhada
Excelente visibilidade de toda a rede
usando tecnologia DPI, incluindo
identificacdo de tendéncias do trafego

e detalhamento até o nivel de cada
dispositivo, usuério ou aplicagdo, para
solucdo de problemas em tempo real e
visibilidade completa na rede de todos os
dispositivos do NetEnforcer em uma Gnica

interface de usuario intuitiva.

Interface intuitiva

Controle sem precedentes, fornecido com
velocidade e simplicidade em uma inter-
face de facil utilizacdo que proporciona
perspectiva logica de toda a rede, com o
poder de navegar rapidamente no nivel do

dispositivo, do usudrio ou da aplicagao.

Andlise e relatorios detalhados
Andlise das informag¢des em tempo
real e continua para relatérios de longo
prazo, planejamento da capacidade,
acompanhamento da utilizacao e

otimiza¢ao do pacote de servigos.

Seguranca ativa

Monitoragao do trafego global para
diversas situacdes de trafego suspeito,
permitindo deteccao facil de possiveis
ataques de DoS/DDoS ou ataques a
seguranga originados na prépria rede,
definicdo de limites para monitora¢ao
das condicdes da rede, geragao de
alertas, execu¢do automatica de a¢des
corretivas e definicao de regras globais
para blogquear trafego mal-intencionado e
diminuir seus efeitos.

Retorno rapido do investimento
Gerenciamento centralizado abrangente

e eficaz que assegura controle global no
nivel das aplicacGes e dos usudrios, reduz
a complexidade e os custos operacionais
rotineiros e aumenta o tempo de atividade
da rede, propiciando a capacidade

de manter desempenho maximo nos
negdcios e na operagdo da rede.



Ampla gama de recursos

Monitoracao e analise

Recursos de andlise em profundidade,
incluindo detalhamento até em
sessdes de um Gnico usuario e de
uma Gnica aplicagao para localizar e
diagnosticar problemas e gargalos na
rede

Monitoragao em tempo real para

uma compreensao detalhada de rede
usando, em 30 segundos, monitoracao
em alta resolug¢ao dos minutos
imediatamente anteriores

Monitoragdo de curto prazo para
coleta de informacgdes altamente
granulares, com dados em 30
segundos representando as Gltimas
horas e dados em 5 minutos exibindo
os (ltimos dias

Armazenamento das atividades da
rede em um depésito de dados de alta
resolucao

A habilidade de agrupar
logicamente diferentes
fontes de dados é uma das
caracteristicas que mais
apreciamos no NetXplorer
da Allot. Por exemplo, é fdcil
criar relatérios para obter
uma redugdo completa do
trafego por tipo de aplicacdao
em nossa rede MPLS ou
saber a quantidade de
mensagens instantaneas que
nossos escritérios remotos
usam fora do hordrio
comercial. Agora, sempre
que existe alguma divida

LI

sobre um comportamento
especifico na rede, sabemos

L

que é possivel gerar um

relatério que nos fornecerd a
resposta.
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Bruno Delphin
Gerente de rede de Tl
Veolia Proprete, Franca

Relatérios

Relatério de longo prazo para avaliacao

de tendéncias e planejamento

preciso da capacidade com o uso

de estatisticas por hora e por dia
armazenadas durante meses ou anos,
e para acompanhamento da utilizagao

para fins de contabilidade ou cobranca

com relatérios baseados no volume

Centenas de formatos personalizaveis
de relatério sobre o trafego da rede,
incluindo acompanhamento da
utilizacdo e estatisticas de politicas,
distribuicdo e atividades na rede.

Navegacao facil (zoom ou rolagem)
para exibir todos os dados de
relatérios, incluindo personalizagao
por periodos desejados, formato

de grafico ou tabela, classificacao,

filtragem e detalhamento para exibicao

de dados adicionais

Integracao facil de relatérios a
sistemas externos para faturamento e
cobranga com base na utilizacao

IGeracdo automatica de relatérios
agendados, salvos ou enviados por e-

mail em diferentes formatos de arquivo

Varios recursos e formatos para
exportac¢do de relatérios, incluindo
exibicdo grafica interativa, JPEG, PNG,
HTML, XML e CSV

Criacdo de politicas

Centraliza¢ao de todos os dados, como
defini¢bes de servigos, defini¢des de pro-
tocolos e listas de hosts, permitindo im-
plantagdo rapida de servigos ou de altera-
cOes de servigos e distribuicdo automatica
de configuracdes e alteracdes em todas as

unidades NetEnforcer gerenciadas

Configuracao e provisao de politicas
Acesso a configuracdo e politicas de
NetEnforcers gerenciados, sem conectar
a cada dispositivo, incluindo a copia e

utilizacdo de politicas nos NetEnforcers

Seguranca de rede

Acompanhamento de taxas de conexao
excessivamente altas que podem ser um
indicador de ataques potenciais, defini-
cado de limites, geracao de alertas na rede
e implementacao de a¢des corretivas au-

tomaéticas para um ou varios NetEnforcers

Alertas inteligentes

Definicao de limites em eventos anormais
que acionam alertas como capturas de
SNMP e mensagens de e-mail/SMS e solici-
tam automaticamente ag¢des corretivas an-

tes que os problemas se tornem custosos.
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NetXplorer

Arquitetura de sistema ideal

O NetXplorer tem como base uma arquitetura com grande capacidade de expansao que
possibilita a monitoragdo de todos os dispositivos NetEnforcer em uma interface de
usuario Gnica e intuitiva. Um Gnico pacote de instalagdo para servidores Windows XP e

Windows 2003, a arquitetura é formada por trés camadas:

A camada Cliente é a aplicagdo de GUI do NetXplorer, que abrange diferentes clientes

Cliente da GUI

que conectam ao servidor NetXplorer.

A camada Servidor incorpora o préprio aplicativo NetXplorer, incluindo o banco de o
dados. Gerenciando e comunicando-se com os diferentes clientes que acessam o sistema, =

ela facilita a configuracdao do NetEnforcer, a provisao de politicas, alertas, monitoracao

e geracdo de relatérios. O NetXplorer também inclui um coletor de dados integrado, que

otimiza a coleta necessaria de dados nos dispositivos NetEnforcer gerenciados. Servidor NetXplorer

A camada Agente é um componente opcional que permite ao NetEnforcer ser gerenciado

pelo NetXplorer e fornece suporte a todas as funcdes de gerenciamento. m

NetEnforcer®

Especificacoes " J

Requisitos de sistema

sujeitas a alteragdes sem aviso. AllotCommunications, NetEnforcer, NetXplorer &  logomarca Allot sio marcas registradas da Allot Communications. Todos os outros nomes de produtos ou marcas stio marcas comerciais dos respectivos proprietdrios.

Intel Pentium 4 2.8 GHz or higher DualXeon de 2,8 GHz ou superior
Chipset baseado em Intel (925 ou 955) 4 GB de memaria RAM (Dual Channel)
2 GB de meméria RAM (Dual Channel) Controladora RAID com bateria de cache write-back com

no minimo 128 MB de memaria RAM (politica de gravacao
otimizada). Modo de RAID 0

1 HD de 80 GB, com cache de 8 MB (interface SATA recomendavel) 5 HDs SCSI U320 de 36 GB, de 15.000 RPM ou superior
Windows XP Professional, Service Pack 2 (em inglés dos EUA) Windows 2003 SP1 (em inglés dos EUA)

Dispositivos NetEnforcer compativeis
AC-402, AC-404, AC-802, AC-804, AC-808, AC-1010, AC-1020, AC-1040
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Sobre a Allot Communications

A Allot Communications é dedicada a todas as solugdes de gerenciamento de trafego em banda larga para redes inteligentes. Projetadas para operadoras, prestadores de servicos e
empresas, as solu¢des da Allot aplicam a tecnologia de inspecdo rigorosa de pacotes (DPI) para transformar pipes de banda larga em redes inteligentes. Isso cria a visibilidade e o
controle essenciais para o gerenciamento de aplicagdes e servigos, garante a qualidade de servigo (QoS), contém custos operacionais e maximiza a receita. A Allot considera importante
ouvir os clientes e lhes proporciona acesso a sua rede global de visionarios, inovadores e engenheiros de suporte..

www.allot.com info@allot.com

Américas: 7664 Golden Triangle Drive, Eden Prairie, MN 5 5334 EUA - Tel: (952) 944-3100 - Ligacao gratuita: (877) 25 5-6826 - Fax: (952) 944-35 55

Europa: NCI - Les Centres d’Affaires Village d’Entreprises ‘Green Side’ Batiment 7, 400 Avenue Roumanille, BP309,

06906 Sophia Antipolis Cedex, Franga - Tel: 33 (0) 4-93-001167 - Fax: 33 (0) 4-93-001165

Asia e Pacifico: 6, Ubi Road 1, Wintech Centre 6-12, Cingapura 408726 - Tel: 65 6841-3020 - Fax: 65 6747-9173

Japao: Puri-zaido Ochanomizu 301, 4-2-3 Kanda Surugadai, Chiyoda-ku, Téquio 101-0062 - Tel: 81 (3) 5297-7668 - Fax: 81(3) 5297-7669 - www.allot.jp

Israel: 22 Hanagar Street, Industrial Zone B, Hod-Hasharon, 45240, Israel - Tel: 972 (9) 761-9200 - Fax: 972 (9) 744-3626 commun ic a ﬁo ns



